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RKS

und Network Visibility

Schutz vor Bedrohungen * 1. Generation SOC:1973-1995
* Kontinuierliches Monitoring * 2. Generation SOC:1996-2001
und Incident Response * 3.Generation SOC: 2002-2006
* Einhaltung von Vorschriften e 4. Genergtion SOC: 2007-2012
* Schadenbegrenzung bei * 5 Generation SOC: 2013-Heute

Sicherheitsvorféllen

Tatigkeiten Modelle Implementlerungen

° Monltorlng von Sicherheits- In-House SOC SOC Key Performance
ereignissen und Protokollen e Outsourced SOC Indicators (KPI) und Metriken
® Erkennen und Analysieren * Hybrid SOC * Fertigstellungszeit
von Vf)rfdllen . ¢ SOC Capability Maturity Model ~ * Reaktionszeit
* Reaktion auf und Wieder- Control Objectives far IT (COBIT) * Mehrarbeit

herstellung nach Vorfdllen

Involvierte Personen Prozesse Technologien

SOC Stufe-1SecOps * Geschdaftsprozesse SOC-Dashboard & SIEM-Tools
* SOC Stufe-2 SecOps * Technologie-Prozesse * Ticketing-System
* Incident Responder * Operative Prozesse * Autom. Assessment-Tool
* Fachexperte/Hunter * Analytische Prozesse * Tools far Security-Monitoring
* SOC-Manager * Netzwerkvisibilitét/forensische
* Chief Info Security Officer (CISO) Tools
Workflow
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Bedrohungs- Priorisierung Untersuchung Reaktion Behebung Wiederher-
erkennung von Vorfdllen stellung
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! PacketFalcon After Full Packet

=" Packet Capture Capture
mit 100 Gbps far
forensische
Analyse,

Schnellstes

L Threat-Hunting
= mit Suricata
PacketOwl @ 100 Gbit/s mit

NIDS/NSM & L PCAP
NDR Probe °gs und

Schnellstes
Threat-Hunting
mit Clear NDR™

Einddmmung
und Reaktion

@ 100 Gbit/s
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PacketLion ? PacketRaven

Ef PacketShark Packet Broker ~ Modular TAP
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